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PARTE | - CLAUSULAS JURIDICAS

Clausula 1.2

Identificacdo do objeto e da consulta prévia

Referéncia e designacéo: Processo n.° 03/CPR/2023 — Aquisicdo de servicos de consultoria para a
elaboracao do Programa de Estratégia de Ciberseguranca da Regido Autonoma da Madeira.

Tipo de procedimento: Consulta prévia ao abrigo do disposto na alinea c), do n.° 1, do art.° 20.° do Cédigo
dos Contratos Publicos (adiante designado por CCP), conjugado com o disposto no artigo 4.° do Decreto
Legislativo Regional n.° 34/2008/M, de 14 de agosto, ambos na sua redacéo atual.

A consulta prévia tem por objeto a aquisicdo de servicos de consultoria para a elabora¢do do Programa
de Estratégia de Ciberseguranca da Regido Auténoma da Madeira (RAM), nos termos definidos neste
Caderno de Encargos.

A descricdo do objeto do contrato obedece a classificacdo CPV (Common Procurement Vocabulary)
79417000-0 Servigos de Consultoria em Matéria de Seguranca, de acordo com o Regulamento (CE) n.°
213/2008 da Comisséao, de 28 de novembro de 2007, que alterou o Regulamento (CE) n.°c 2195/2002 do
Parlamento Europeu e do Conselho.

Clausula 2.2

Forma e documentos contratuais

O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissfes tenham sido expressamente aceites pelo érgao
competente para a decisédo de contratar;

b) Os esclarecimentos e as retificacdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia é
determinada pela ordem pela qual ai sdo indicados.

Em caso de divergéncia entre os documentos referidos no n.° 3 e o clausulado do contrato e seus anexos,
prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no artigo
99.° do CCP e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo diploma
legal.
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Clausula 3.2

Obrigacdes principais do cocontratante

O cocontratante obriga-se a executar o objeto do contrato de forma profissional e competente, utilizando
0s conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade, préprios das melhores
praticas.

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, do contrato decorrem para 0 cocontratante as seguintes obrigacées principais:

a) Recorrer atodos os meios humanos e materiais que sejam necessarios e adequados a execugao
do contrato;

b) Comunicar antecipadamente, logo que tenha conhecimento, ao contraente publico, o facto que
torne total ou parcialmente impossivel o cumprimento do objeto do contrato, ou o cumprimento
de qualquer outra das suas obrigacdes nos termos do contrato celebrado com o contraente
publico;

c) Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere,
designadamente, a sua denominagédo social, 0s seus representantes legais, a sua situacdo
juridica e a sua situagao comercial;

d) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informacdes que obtenham
no ambito da formacdo e da execuc¢do do contrato, nem utilizar as mesmas para fins alheios
aquela execucdo, abrangendo esta obrigacdo todos o0s seus agentes, trabalhadores,
colaboradores ou terceiros que nelas se encontrem envolvidos;

e) Possuirtodas as autorizagdes, consentimentos, aprovages, registos e licengas necessarios para
0 pontual cumprimento das obrigagcfes assumidas no contrato.

Clausula 4.2

Prazo, forma e local para a entrega

A entrega dos resultados finais, sob a forma de relatério de consultoria no ambito do presente contrato,
devera ser realizada no prazo maximo de 90 (noventa) dias de calendario apos a data de producao de
efeitos do contrato.

O relat6rio de consultoria devera ser entregue em formato digital e imprimivel (exemplo .pdf), e ser feita
a respetiva apresentacéo prévia de forma presencial ou remota.

O relat6rio de consultoria devera ser remetido por correio eletrénico para dri@madeira.gov.pt, ou remetido
por correio postal registado ou entregue na Direcdo Regional de Informatica (DRI), Azinhaga do Poco
Barral, n.° 23, Edificio Funchal Business Center, piso 1, 9000-638 Funchal.

Clausula 5.2

Aceitacdo
O contraente publico deve avaliar a conformidade dos servicos fornecidos, com as condi¢cdes e
especificagdes técnicas e funcionais definidas na Parte Il do presente Caderno de Encargos, no prazo
maximo de 15 (quinze) dias seguidos apds a data da disponibilizacdo / entrega do relatério de
consultoria.
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2. O ato de aceitacdo é formalizado através de uma declaracéo de aceitacéo escrita.

Clausula 6.2

Patentes, licencas e marcas registadas

Sao da responsabilidade do cocontratante quaisquer encargos decorrentes da obtencédo ou utilizacédo, no
ambito do contrato, de patentes, licencas ou marcas registadas.

Clausula 7.2

Objeto do dever de sigilo

1. O cocontratante deve guardar sigilo sobre toda a informagéo e documentacgéo, técnica e nédo técnica,
comercial ou outra, relacionada com o Governo Regional da Madeira ou qualquer outra entidade envolvida
na execuc¢do do contrato, de que possa ter conhecimento ao abrigo ou em relagdo a execucao do contrato.

2. Ainformacéo e a documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros,
nem ser objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente
a execuc¢do do contrato.

3. O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informac¢@es de
caracter funcional ou processual dos servigos da Administracdo Publica a que tenha acesso na execugéo
do contrato.

4. O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao contetdo e utilizagdo dos
sistemas de informacé&o da responsabilidade do Governo Regional da Madeira, nos termos legalmente
previstos, a protecdo de dados pessoais e a prote¢do juridica de bases de dados.

5. O cocontratante garante que terceiros que envolva no fornecimento dos bens respeitem as obrigagfes de
sigilo e confidencialidade constantes nos nimeros anteriores.

6. Exclui-se do dever de sigilo previsto a informacéo e a documentacao que fossem comprovadamente do
dominio publico a data da respetiva obteng&o pelo cocontratante ou que este seja legalmente obrigado a
revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades
administrativas competentes.

Clausula 8.2

Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao termo do prazo de 3 (trés) anos a contar do cumprimento ou
cessacao, por qualquer causa, do contrato, sem prejuizo da sujei¢cao subsequente a quaisquer deveres legais
relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da
confianca devidos as pessoas coletivas.
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Clausula 9.2

Preco base

O preco maximo que a entidade adjudicante se dispde a pagar pela totalidade do fornecimento do objeto do
contrato, para efeito do disposto no artigo 47.° do CCP, é de 98 500,00 € (noventa e oito mil e quinhentos
euros), acrescido do IVA a taxa legal em vigor.

Clausula 10.2

Preco e condi¢des de pagamento

1. Pela prestagédo dos servicos objeto do contrato, bem como pelo cumprimento das demais obrigagfes
constantes do presente Caderno de Encargos, o contraente publico deve pagar ao fornecedor o pre¢o nos
termos e em conformidade com a proposta adjudicada, acrescido de IVA a taxa legal em vigor.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
ndo esteja expressamente atribuida a DRI, incluindo as despesas de estadas, alimentacéo e deslocacgéo
de meios humanos, despesas de aquisi¢do, transporte, armazenamento e manutengcdo de meios materiais
bem como quaisquer encargos decorrentes da utilizacdo de marcas registadas, patentes ou licencgas.

3. A faturagdo deve ser emitida na sua totalidade ap6s a aceitagdo da prestacéo de servigos, nos termos da
Clausula 5.2 do presente Caderno de Encargos.

4. O pagamento da fatura relativa ao objeto do contrato é efetuado no prazo de 60 (sessenta) dias de
calendério, a contar da data da sua rececao pelo contraente publico, as quais s6 podem ser emitidas apos
0 vencimento da obrigacéo respetiva, configurando tal prazo a necessidade de validacdo e confirmacao
das obrigacdes, conforme disposto no n.° 4 do artigo 299.° do CCP, em consonancia com o n.° 3 do artigo
4.°e n.° 1 do artigo 5.° do Decreto-Lei n.° 62/2013 de 10 de maio.

5. Em caso de discordancia por parte do contraente publico, quanto a conformidade dos servi¢os prestados
com as condigbes do contrato e/ou o valor indicado na fatura, deve este comunicar ao fornecedor, por
escrito, os respetivos fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos
necessarios e/ou proceder a emissao de nova fatura corrigida, iniciando-se, nessa data, o prazo referido
no nimero anterior.

Clausula 11.2

Sanc¢des contratuais

1. Sem prejuizo da possibilidade de resolugéo do contrato nos termos do artigo 333.° do CCP, o contraente
publico pode, em observancia do procedimento previsto nos n.°s 1 e 2 do artigo 325.° e no 329.° do CCP,
aplicar sancdes em caso de incumprimento pelo cocontratante, por facto que Ihe seja imputavel, das
suas obrigacdes.

2. O montante das sanc¢des varia, em funcéo da gravidade da falta e do grau de culpa, entre 5% a 20% do
valor do contrato.

3. As penalizagdes devidas nos termos da presente cldusula séo deduzidas através da emissdo de notas
de crédito por parte do cocontratante e/ou dedugéo a quantia total devida ao cocontratante e/ou a caugéo
prestada.

7/12

Azinhaga do Poco Barral, n.° 23, Edificio Funchal Business Center, piso 1 | 9000-638 Funchal
T. +351 291 145 190 | www.madeira.gov.pt | dri@madeira.gov.pt | NIF: 671 001 310 | NISS: 200 0498 1685


http://www.madeira.gov.pt/

DRI-900.20.001-2.2/2

REGIAO AUTONOMA DA MADEIRA
GOVERNO REGIONAL
SECRETARIA REGIONAL DAS FINANCAS
DIRECAO REGIONAL DE INFORMATICA

4. As sancdes previstas na presente clausula ndo obstam a que o contraente publico exija uma

indemnizacgéo por mora e incumprimento definitivo previsto no Cadigo Civil.

Clausula 12.2

Resolucao por parte do contraente publico

Sem prejuizo de outros fundamentos de resolucéo previstos na lei, a DRI pode resolver o contrato, a titulo
sancionatério, no caso de o cocontratante violar de forma grave ou reiterada qualquer das obrigacdes que
Ihe incumbem, designadamente pelo incumprimento dos requisitos especificados no Caderno de
Encargos e contratualizados;

O direito de resolucéo referido no n.° 1 exerce-se mediante declaracdo enviada ao cocontratante sem
necessidade de mais formalismos.

A resolucdo do contrato ndo prejudica a aplicacdo de quaisquer sanc¢des pecuniérias, nos termos da
Clausula anterior.

Clausula 13.2

Modificagéo do contrato e cessdo da posi¢do contratual

Para além dos demais casos previstos e regulados no CCP, o contrato pode ser modificado por razées
de interesse publico decorrentes de necessidades novas ou de uma nova ponderacgéo das circunstancias
existentes a data da celebragdo do mesmo.

Em caso de incumprimento contratual havera lugar a cessdo da posi¢do contratual, em conformidade
com o previsto no artigo 318.°-A do CCP.

Clausula 14.2

Comunicagdes e notificacBes

Em sede de execucdo contratual, todas as comunicac¢des do contraente publico dirigidas ao cocontratante
séo efetuadas por escrito e enviadas através de correio registado ou correio eletrénico, de acordo com
0s elementos a indicar pelo adjudicatério.

Em sede de execugdo contratual, todas as comunicacdes do cocontratante dirigidas ao contraente publico
sdo efetuadas por escrito e enviadas através de correio registado ou correio eletrénico, de acordo com
0s seguintes elementos:

A atencéo de:

Direcdo Regional de Informatica (DRI)
Azinhaga do Poco Batrral, n.° 23

Edificio Funchal Business Center, piso 1
9000-638 Funchal

E-mail: dri@madeira.gov.pt
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Clausula 15.2

Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados, exceto
guando indicado em contrario.

Clausula 16.2

Producéo de efeitos

O contrato produz efeitos na data a indicar no contrato.

Clausula 17.2

Foro competente

Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal
Administrativo e Fiscal do Funchal, com expressa renincia a qualquer outro.

Clausula 18.2

Direito aplicavel

Em tudo o mais ndo previsto no presente Caderno de Encargos e no Convite rege o constante no CCP, bem
como as disposicbes legais e regulamentares apliciveis de acordo com a natureza dos servigcos a contratar.

PARTE Il - CLAUSULAS TECNICAS

Clausula 19.2

Caracteristicas e especificagdes dos servigos a prestar

1. O Programa de Estratégia de Ciberseguranca da RAM devera procurar responder a quatro pilares
estratégicos, a saber:

1) Avaliar a maturidade de seguranca da informac&o com base nas capacidades identificadas no Quadro
Nacional de Referéncia para a Cibersegurancga;
2) Definir a Politica Geral da Seguranca da Informacéo, e cinco politicas especificas de seguranca da
informacéo, nomeadamente:
a. Gestdo de Identidades e Acessos;
b. Seguranca de Rede;
c. Desenvolvimento Seguro;

d. Classificacdo da Informacéo;
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e. Monitorizacdo de Seguranca e Resposta a Incidentes;
3) Definir o Modelo de Governo para a Ciberseguranca do Governo Regional da Madeira;

4) Definir o Roadmap Estratégico de Seguranga da Informacéo.

A presente prestacdo de servicos devera definir uma estratégia para a cibersegurangca da RAM, que
permita aumentar a eficiéncia e qualidade dos servicos prestados na administracdo publica direta e
indireta, através de evolucao gradual dos seus servicos e sistemas para um maior grau de maturidade de
acordo com as melhores praticas. Para tal, importa propor uma visdo do caminho a percorrer através do
desenvolvimento de um conjunto de desafios e iniciativas que alterem o modelo atual e suportem a

implementacdo da ambi¢&o pretendida.

A prestagéo dos servicos, deverd englobar, a titulo indicativo, as seguintes fases de trabalho:
Fase 1. Levantamento do atual modelo da seguranc¢a da informag&o na RAM:

a) lIdentificar ativos de informacgdes criticas e definir requisitos de confidencialidade, integridade e
disponibilidade;

b) Determinar o apetite de risco da RAM,;

Fase 2. Avaliacdo de Ameacas e Risco

a) lIdentificar atores e técnicas de ameacas relevantes;

b) Determinar a exposicéo inerente a ameacas com base na probabilidade e impacto inerente;

Fase 3. Andlise do estado atual (As-Is)

a) Levantamento da maturidade das capacidades cibernéticas;
b) Analisar o estado atual das politicas de seguranca de pessoas, processos e tecnologia em areas

relevantes da seguranca da informacao;

Fase 4. Defini¢cdo do Target State e Roadmap

a) Determinar a maturidade do estado alvo com base na compreensao dos cenarios de ameacas e
exposicao inerente;

b) Identificar lacunas entre o estado atual e cenério As-Is;

c) Criar um roadmap de transformacao estratégica com base nas dependéncias e prioridades das

iniciativas identificadas;
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Fase 5: Definicdo de politicas de seguranca da Informacé&o e modelo de governo

a) Desenho de politicas de seguranca da informacédo com base nas melhores praticas do sector;

b) Desenho do modelo de governo da seguranca da informacéo na RAM;

Clausula 20.2

Resultados finais do trabalho
O adjudicatario obriga-se a entregar, no minimo, os seguintes resultados finais sob a forma de relatério de

consultoria:
a) Lista dos principais desafios;
b) Observacdes alto nivel da atual arquitetura de sistemas e tecnologias;
¢) Modelo de atuacéo;
d) Identificacdo dos desafios e ambicéo / objetivos de negdcio;
e) Visao e estratégia do processo de digitalizagéo;
f) Desenho da estratégia de seguranca,
g) Plano alto nivel para a implementagdo e roadmap faseado da solugéo;

h) Seis politicas de seguranca de informagéo (1 Global, 5 especificas).

Clausula 21.2
Equipa do adjudicatario

1. No ambito da execucao do contrato, o adjudicatario obriga-se a alocar equipas estaveis de profissionais
com a quantidade, constituicdo, perfil, experiéncia e capacidade adequadas e, no minimo,

correspondentes as descritas no nimero seguinte.

2. Os requisitos minimos da equipa a envolver nos servi¢cos a desenvolver sdo, sob pena de exclusao, a

apresentacéo de forma cumulativa e comprovada dos seguintes elementos:

a) Curriculum Vitae de cada membro da equipa, num minimo de 5 elementos, em que um sera o

gestor operacional de projeto;
b) Certificacdo ISO 27001 Lead Auditor ou Lead Implementer de cada membro da equipa;

¢) Credenciacao minima na marca Nacional (PT, EU, NATO) no grau de SECRETO de cada membro

da equipa;
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d)

f)

9)

h)

k)
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O gestor operacional de projeto, que tera a funcao de ser interlocutor com a entidade adjudicante
no desenvolvimento dos trabalhos, com experiéncia profissional em projetos de estratégia e

implementacdo de seguranca de informacao de, pelo menos, 8 (oito) anos;

Um dos consultores com, pelo menos, 15 (quinze) anos de experiéncia profissional e experiéncia

em projetos com pelo menos 3 (trés) projetos no dominio das telecomunicagdes e tecnologia;

Um dos consultores com, pelo menos 7 (sete) anos de experiéncia profissional em projetos no

dominio das telecomunicacdes e experiéncia em pelo menos 2 (dois) projetos na RAM;

Dois consultores, sendo pelo menos um deles com pelo menos 4 (quatro) anos de experiéncia

profissional em projetos de estratégia e implementagéo de seguranga da informagéo;

Pelo menos um dos consultores anteriormente referidos com experiéncia em avaliagdo e desenho

de arquiteturas de seguranga com base em TOGAF e SABSA.

Os curriculos vitae referidos na alinea a), por se tratar de documentos pessoais, deverdo ser
acompanhados de declaracdo datada e assinada por cada titular, autorizando a inclusdo dos
mesmos junto as propostas, bem como declaragédo de aceitacdo dos servigos pelos membros da

equipa em caso de adjudicacao.
Os perfis das alineas d) a g) ndo podem ser cumulaveis.

Os anos/tempos de experiéncia profissional e a comprovar nas diversas areas devem estar
mencionados nos documentos entregues de forma clara e sem margem para duvidas, sob pena de

ndo poderem ser analisados.
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